BOYTE CONG HOA XA HQI CHU NGHIA VIET NAM

. VIEN PASTEUR Poc lap - Tw do - Hanh phiic
THANH PHO HO CHI MINH
S6:343 /PAS-HCQT Thanh phé Hé Chi Minh, ngayobthdng0Zniam 2024

V/v xdy dung ké hoach, dé xuét
hoat dong tmg dung CNTT, chuyén
d6i s6 tai cac don vi thudc, truc
thudc B&'Y té nam 2024

Kinh gtri: Cuc Khoa hoc c6ng nghé va dao tao — Bo Y té

Vién Pasteur Thanh phé H5 Chi Minh ¢6 nhan dugc cong vin S6 66 /K2D
~ CNTT ngay 10 thang 01 ndm 2024 cta Cuc Khoa hoc cong nghé va dao tao, vé
viéc: xay du’ng ké hoach, dé xuét hoat dong img dung CNTT, chuyén déi so tai
cac don vi thudce, truc thudc Bo Y té nam 2024, Vién Pasteur Thanh pho Hb Chi
Minh x4y dung ké hoach hoat déng tng dung CNTT va chuyén d6i s6 nam 2024
cia don vi; dé xuét hoat dong tmg dung CNTT, chuyén dbi sé, thuc hién Dé an
06/CP nam 2024 cta Pon vi nhu sau:

I. Thyc trang An toan thong tin tai Vién Pasteur Thanh phdé H6 Chi Minh
1. Thuc trang hé thf)ng phf:'m cirng:

- Vién hién dang ra soat toan bd hd so lién quan dén Du 4n “Ung dung
cong nghé thong tin trong tich hop dir lidu, théng ké va an toan thong tin y té
dién tir giai doan 2018-2020 cuia Vién Pasteur Thanh phé H6 Chi Minh” dugc
phé duyét tai Quyét dinh s6 4719/QD-BYT ngay 18 thang 10 nim 2017 ctia Bo
truong BO Y té. Tinh dén thoi diém hién tai, Du 4n chi trién khai mot phan mua
sam, thiét b1 c6ng nghé thong tin. Trong qua trinh trién khai du 4n, do gap nhiéu
khé khan vé nguoén von, ngoai ra Dai dich Covid-19 nam 2020-2021 anh hudng
khong nhoé dén tién d6 thuc hién du 4n. Cho nén, du 4n du d3 duoc gia han dén
cudi nam 2022 tai Quyét dinh 3473/QD/BYT ngay 07 thang 08 nim 2020 cia
B truéng Bé Y té nhung van chua trién khai duoc toan bd phan mém di kém
va mot phan hé théng thiét bi cong nghé théng tin.

+ Phong may chu trang bi mdt phan tir Du 4n CNTT kha day du, c6 kha
ning mé réng cao voi cac hé thong, thiét bi bao gdm: San nang, cira tir chdng
chay, thang mang cép, ti dién, diéu hoa chinh xac, hé théng bao chéy, bdo
khoi va chira chay tu dong... Hé théng mang giira cac toa nha thiét ké chuén,
chi yéu sir dung duong quang 1G va da chia VLAN céc toa nha, chua chia
VLAN cho cic phong/ban/khoa, Tuy nhién cac thiét bj Core chinh chua c6 thiét
bi Backup, thay thé.

+ Hé théng méy chu va luu trir: C6 06 may chii cdu hinh hién tai co ban
dap ung cai dat, trién khai cac hé théng thong tin tai Vién. Chua c6 hé théng
SAN Storage dé cai dat luu trir dir liéu; hé théng NAS dé backup dir liéu tap
trung ma hién tai backup trén may chu backup cta cac hé théng khac nhau. Céc
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hé théng duoc cai dat trén may chu vat ly va 02 may chu do héa ban Vmware
6.5 ban nay da cii), mo hinh cai dit cac hé théng 16i ciia Vién nhu HIS, LIS
...chua chudn ca APP va DB cung cai trén 01 may chii do du tai nguyén dé
thiét ké theo mé hinh chuén (mdi hé thong ti thiéu 02 server APP, 02 Server
DB....); Can mua sim bd sung may chu, thiét bi luu trit cai dit ing dung theo
mo hinh chudn va tinh kha ning ting trudng, mé rong cia cic hé thdng ciing
nhu cai dit cic tmg dung méi trong ké hoach ciia don vi. B6 sung NAS dé
backup dir liéu va thué backup dit liéu ra don vi cung cap dich vu ra ngoai.

2. Thuc trang vé hé théng cac phz"in mém website:

Vién hién c6 10 hé théng théng tin, trong d6 6 hé thong dit tai Vién gém
Hé thong ha tang, HIS, LIS, Labsoft (Tiém chung va x¢ét nghiém), phén mém
kho, phin mém ké toan va 04 h¢ théng dat tai nha cung cép dich vu mang cé
public ra ngoai internet gdm: Website tiém chung, website Vién, website ciia
Trung tdm dao tao, website cia CRC. Cén cir theo Nghi dinh 85/2016/ND-CP
vé vé bao dam an toan hé thdng thong tin theo cp @ va Thong tr 12/2022/TT-
BTTTT vé huéng dan Nghi dinh 85/2016/ND-CP thi c4c hé thdng thong tin tai
Vién (don vi truc thude Bo) phai dang ky ATTT theo cip d, tdi thiéu la cip
d6 2. Do Vién chua public cac hé théng ra ngoai internet va chua cung cap dich
vu ¢ong truc tuyén, tra két qua xét nghiém qua tmg dung cho ngudi dan nén
chua thuc hién dé xuit ATTT theo cép do.

3. Thuc trang vé nguon nhan lwe cho cong tac chuyén doi so:

Té Cong nghé thong tin (CNTT), trong d6 c6 5 can bo, chua cd can bd
chuyén trach vé ATTT nhung thuc hién nhiéu céng viée, con can b6 kiém nhiém.
T6 CNTT dé quan tAm néng cao trinh d6 nang luc chuyén mén vé ATTT cho cén
bd CNTT nhu di nhiéu dot ¢ can bd tham gia cac hoi thao dao tao, tap huén vé
ATTT do Trung tdm Théng tin y té Qudc gia t6 chire.

4. Thuc trang vé An toan thong tin cia Vién:
- Cong tac ra quét cac 16i hé thong tai Data center:

+ 03 tmg dung: LIS phat hién 01 16 hdng bao mét mirc cao, 02 16 héng bao
mét muirc trung binh; website Vién: 250 16 hong bao mét mirc cao, 04 16 hong bao
mat mirc trung binh; website Trung tdm Thir nghiém 1am sang: 5 16 hong bao mat
murc cao, 04 16 héng bao mat murc trung binh. Do hé théng HIS can b quén tri hé
thong khoéng co tai khoan tmg dung nén chua kiém tra danh gia ATTT. Cac hé
thdng chura c6 ma ngudn nén doan chwa thuc hién dugc danh gia ma ngudn.

+ Mady chu: 01 mdy cha LIS (IP 172.16.100.23) phat hién 01 16 héng bao
mat muc cao, 06 16 hong bao mat murc trung binh; 01 may chu quan ly kho (IP
172.16.100.40) phat hién 02 16 hong bado mét muc cao, 10 16 hdng bao mét murc
trung binh.

- Vién dang xdy dung quy ché, quy dinh @& han ché, cAdm nguoi dung cim

thém céc thiét bi mang tir d6 c6 thé kiém soat duoc céac thiét bi; du kién hoan
thanh trong nam 2024.



3

- Vién dang x4y hé théng ky sb tap trung va dau tu c6 16 trinh (dy kién
trong nam 2024, dau tu hé théng ky sb cho cac Khoa/Phong/Trung tdm chirc
ning; nim 2025 du tur hé théng ky s6 cho cic Khoa/Phong/Trung tdm chuyén
moén; dén nim 2026 hoan thanh hé théng ky s6 ctia toan Vién).

- Hé théng mang 16i thiét ké chua chuin dang chay don gém: 01 Tudng
Ira mang Sophos, SW layer 3 (Aruba) thiéu giai phap cén bang tai mirc mang,
tng dung chira c6 tinh chat du phong, chua dap ung yéu cau vébao dam ATTT
theo Quy-dinh tai Nghi dinh 85/2016/ND-CP. Du kién: trién khai dau tu giai
doan 2024-2026.

- An toan thong tin tai Vién hién tai trién khai giai phép Tuong Ira mang
full license tuy nhién cdu hinh chua chuén va nhiéu license bj tit do quan tri chua
lam chu duoc thiét bi. Chua c6 _gidi phap Antivirus cho méy chu va may tram.
Thiéu céc thiét bj va giai phap gdm: thiét b cén bang tai ing dung, tuong ltra ing
dung web (WAF), tudng Itra co s¢ dir liéu, giai phap mé hoa dir li€u, hé théng
quan mang tap trung. Dy kién: trong nam 2024, Vién trién khai giai phap phong
chong virus cho méy chu va mdy tram, céc thiét b va giai phap gom: thiét bi can
bang tai tmg dung, tudong lra img dung web (WAF), tudng ltra co s¢ dir liéu, giai
phap ma hoéa dir liéu, hé théng quan tri mang tap trung Vién sé trién khai dau tu
giai doan 2025-2026.

- Vién dang trién khai x4y dung hd so dé xudt cap d6 va phuong 4n bao
dam an toan thong tin theo cép d6 cho cac hé thong thong tin tai Vién; Vién dang
x4y dung dé ban hanh quy ché Bao dam an toan thong tin trong hoat déng tmg
dung cdng nghé théng tin, cdc quy trinh quéan ly an toan mang, quan Iy an toan
may chi; an toan thiét bi dau cudi; quan Iy phong chong phan mém ddc hai; cac
quy trinh tmg ciru su c6 an toan thong tin.

- Vién sé€ xdy dung ké hoach thuc hién kiém tra dénh gid An toan thong tin
trude khi dua vao sir dung va danh gia an toan thong tin dinh ky theo quy dinh
(01 nidm/lan do6i voi hé thong cap do 3 va 2 nam/lan doi voi hé thong cap do 1, 2).

- Vién tiép tuc thuc hién giam sat an toan thong tin va co ké hoach dau tu/thué
giai phap giam sat ATTT (SIEM/SOC).

- Vién bb tri, sip xép kinh phi chi cho céc san phadm, dich vu an toan théng
tin mang tdi thidu 10% trong tdng kinh phi trién khai ké hoach tmg dung cong
nghé thong tin hing nim theo Chi thi 14/CT-TTg ngay 7/6/2019 cia Thu tuéng
Chinh phu v& viéc Tang cudng bao dam an toan, an ninh mang nham cai thién chi
sb xép hang cua Viét Nam. Du kién trién khai tir nam 2024.

- V& co ban, do cac nam 2020, 2021, 2022 Vién tap trung vao cong tac phong
chéng dich COVID-19 theo su phan cong cia BO Y té & 20 tinh thanh khu vuc
phia Nam, nén chua thucmg xuyén té churc tip huin, nang cao nhan thirc vé an
toan thong tin cho can bg, vién chirc, nguoi lao dong cua Vién (Quy dinh tdi thiéu
01 lan/nam). Du kién tir ndm 2024 tr& di, Vién td chirc cac 16p tap huén it nhét 1
1an/ nam.
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Chi tiét thuc trang an toan thong tin tai Vién Pasteur Thanh phé H6 Chi
Minh: Xem Phu luc 1 dinh kem.

III. Kién nghij

-Bo Y 6, Trung tam théng tin y té quéc gia tao diéu kién, hd trg, huéng
dan Vién xay dung hd so dé xuét cép d6 an toan théng tin cho cac hé théng CNTT
va trién khai day du cac phuong an bao dam an toan théng tin twong ng véi cap
do duge dé xuat theo Nghi dinh 85/2016/ND-CP vé bdo dam an toan hé thdng
thong tin theo cép d6 va Thong tu 12/2022/TT-BTTTT vé huéng dan Nghi dinh
85/2016/ND-CP va trinh cip c6 thdm quyén phé duyét;

~Bo Y té tao diéu kién, b6 tri kinh phi, dé Vién nang cip, mua sdm bd sung
ha tAng cong nghé thong tin, may chu, hé thdng lwu trir, giai phap bao dam ATTT
déap tmg yéu cau ky thuat day du theo quy dinh tai Nghi dinh 85/2016/ND-CP vé
bao dam an toan h¢ théng théng tin theo cap do va Thong tu 12/2022/TT-BTTTT
theo dé xuét ciia Vién tai Phuc 2. Dé xuét hoat dong tmg dung CNTT, chuyén ddi
s, thuc hién dé an 06 nam 2024 (dinh kém).

Trén day la bao cédo thuc trang an toan théng tin va dé xuét hoat dong ung
dung CNTT nam 2024 cta Vién Pasteur Thanh phé H6 Chi Minh, Kinh mong B
Y té, Trung tdm thong tin y té quéc gia, tao diéu kién hd tro, giup d&, dé Vién
thuc hién tét cong tac dam bao an toan théng tin theo quy dinh hién hanh.

Tréan trong cam on./. L
Noi nhn: KT VIEN TRU’ONG
- Nhu trén;
- Vién trudng (dé blc);
- Luu: VT, HCQT.

Pinh Xuan Thanh




Phy luc 1. BAO CAO HIEN TRANG TRIEN KHAI CAC HE THONG THONG TIN
(Kém theo Céng van so 343 /PAS-HCQT ngayo&thdngoZnam 2024
cua Vién Pasteur Thanh Pho Ho Chi Minh)

BAO CAO HIEN TRANG TRIEN KHAI CAC HE THONG THONG TIN

K . . A N Al ~ R . - >
X i Quyet dinh giao| Quy che . . |Tinh trang phé/Pa trien khai phuong in dim
TT T"t‘l‘lgf ‘t*i"l:’“g chii d3u tw/chi | quin Iy vin D"v';:’hqﬁ‘:lah“ ¥|" duyét Ho s¢ | bdo an toan thong tin theo | Ghi chi
& quan hanh : cip d) ATTT cip dp
(M (2) 3) 4) (5) (6) (7) (8)
y . A . ; Chua phé 2 .
1 H¢ thong ha tang 2021 Khong co PIHCMC duyét Chua trién khai
Khéng c6 Chua phé Chua trién khai
2 HIS _ PIHCMC duvét
Chua ban giao Ye
3 LIS Chara By gio Khoéng cé PILHCMC Cl;ua Aphe Chua trién khai
uyét
4 Labsoft B sung Khoéng cé PILCMC Cguaphe Chua trién khai
uyét
5 phin mém kho 7 — Khong cé PIHCMC C};ua Phe Chua trien khai
uyét
6 |phin mam k& todn Bb sung Khéng co PIHCMC Chua phé Chua trién khai

duyét




Phan mém ding ky 2 Khéng c6 PIHCMC Chua phé Chua trién khai
7 v ; B6 sung |
tiém ching duyét
8 Website Vién 2014 Khéng c6 PIHCMC Chua phé Chua trién khai
duyét
9 Website TTDT 2014 Khong co PIHCMC Chua phé Chua trién khai
duyét
n - ~ « R .
10 Website CRC Bé sung Khéng c6 PIHCMC Chua nphe Chua tricn khai
duyét
Thanh Phé Ho Chi Minh, ngay O6thdng Olndm 2024
7 . .
Dinh Xuidn Thanh
Ghi chu:

(1) Ghi 6 thir tu cuia hé thong théng tin.

(2) Ghi tén ciia hé thong thong tin ma don vi dang trién khai, sur dung.

(3) Ghi 86, ngay, tén Quyét dinh giao chii dau tu (neu eol; neu khong co ghi Khong co”

(4) Ghi S6, ngay, tén Quy ché quan Iy véan hanh (neu c6); néu khéng cé ghi * ‘Khéng c6”

(5) Ghi tén Don vi quan ly vdn hanh (néu cd); néu khong 6 ghi “Khong cd”.

(6) Ghi So, ngay, tén Quyét dinh phé duyét ho 5o dé xudt cdp dp ATTT (néu cd); néu chua phé duyét ghi “Chua phé duyét”.
(7) Ghi “Pd trién khai” hodc ghi “Chua trién khai”

(8) Ghi cdc ghi chii déi véi hé thong thong tin
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Phu luc 2. MAU PE XUAT HOAT PONG UNG DUNG CNTT, CHUYEN DPOI SO TAI CAC PON VI THUOQC,

TRUC THUQC BQ Y TE
(Kém theo Cong vin so 345 /PAS-HCQT  ngayobthdngoZnim 2024

ctia Vién Pasteur Thanh Pho H6 Chi Minh)

PE XUAT HOAT DPONG UNG DUNG CNTT, CHUYEN POI SO, THUC HIEN DPE AN 06

Niam 2024 ‘
Don tri: tri¢u dong
Cin | Pon vi chii |Pon vj phéi gll::: Viing | ety k]?l{:mli'
STT| Tén nhiém vu/dy an an|oon vichu |Don VI POl ipsih thire thue | Kinh | da dugc A PR Ngudn vén
cur tri hop e phi c:’ip nam
hi¢n 2024
1) (2) (3) “4) () (6) (D) | (8) ©) (10) (1)
Dich vu tiém
ngira, xét
- Phan mém quan ly: thoi han, Vién Pasteur (Cty thiétké Chudnbj |12 T 160,000 Pehiém, dich vy
chi tiét dicu khoan hop dong; TP.HCM phan mém dau tu thang ' ) y t€ va cac
ngudn thu hop
héap khac
Dich vu tiém
Phin mém cai dit trén thiét bi ngira, xét
di dong: quan ly lich str tiém Vién Pasteur [Cty thiétké |[Chudnbj |12 nghiém, dich vu
= chung, théng tin vaccine, nhac TP.HCM phan mém dau tu thang AU U0 ool y té va céac
lich tiém, dat lich tiém chiing ngudn thu hop
hap khac
Nang cip website Vién, xay Vién Pasteur [Cty lap trinh  [Chudn bi |12 Dich vu tiém
03 Liung trang web ndi bb Vién TP.HCM  pweb fhute  fhang | 00000 130.000 1 e, xét




nghiém, dich vu
y té va cac
ngudn thu hop
phap khac

04

Phin mém quan Iy hanh chinh
toan Vién

Vién Pasteur
TP.HCM

Cty phan mém

Thué dich
vu CNTT

12
thang

500.000

1.500.000

Dich vu tiém
ngua, x¢ét
nghiém, dich vu
y té va céc
ngudn thu hop
phap khac

05

Ning cdp dudng truyén
Internet Leasedline

Vién Pasteur
TP.HCM

Nha cung cip
dich vu

Thué dich
vu CNTT

12
thang

240.000

240.000

Dich vu tiém
ngua, x¢ét
nghiém, dich vu
y té va cic
ngudn thu hop
héap khac

06

Phan mém giam sat quan tri
hé thong mang (200 sensor
network)

Vién Pasteur
TP.HCM

Cty phdn mém

Thué dich
vu CNTT

12
thang

350.000

350.000

Dich vu tiém

ngua, xeét

nghiém, dich vu

y té va céac

ngudn thu hop
hap khac
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Phin mém quan ly trang thiét
bi

Vién Pasteur
TP.HCM

Cty phan mém

C‘huén bi
dau tu

150.000

150.000

Dich vu tiém

ngura, xét

nghiém, dich vu
té va cdc




ngudn thu hop
héap khac

Dich vu tiém
ngua, x¢ét

; g ) Vién Pasteur ) + _|Chuén bi nghi¢m, dich vy
A4 . A C D B ' 150.000 150.000 R e
08 [Phan mém quan‘ly nhan sy TP.HCM Cty phan mém dau tu y t€ va cac
nguon thu hop
phép khac

Dich vu tiém
ngua, xét

Pl}?m rpém quan Iy mua sim Vién Pasteur |, Koo o C‘huén bi 340.000 340.000 nghiém, dich vu
0 il TP.HCM  [c phanmémiz ©\ o y té va cic
nguon thu hop
phap khac
Thanh Pho-+H6-Eh Mmh ngay 06 thang02nam 2024
Pinh Xuan Thanh
Ghi chu:

(1) Ghi $6 thir tw ctia nhiém vu, du dn, ké hoach thué dich vu CNTT

(2) Ghi 56 tén ciia nhiém vu, du dn, ké hoach thué dich vu CNTT

(3) Ghi can cir dé xudt nhiém vu, du dn, ké hoach thué dich vu CNTT

(4) Ghi Pon vi chii tri thuc hién nhiém vu, duw dn, ké hoach thué dich vu CNTT
(5) Ghi Don vi phci'i hop thuc hién nhiém vu, du an, ké hoach thué dich vu CNTT
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(6) Ghi hinh thirc dau tw, ghi “chudn bi/dau tw” hodc “Pdu t” hodic “thué dich vu CNTT”

(7) Déi véi dé xudt méi, ghi du kién'thoi gian thiee hién nhiém vu, du dn, ké hoach thué dich vu CNTT;: Poi véi nhiém vu, du dn,
ké hoach thué dich vu CNTT da duoc phé duyét, ghi thoi thoi gian thuc hién da phé duyét.

(8) Déi véi dé xudt méi, ghi Tong kinh phi dw kién cua nhiém vu, dy dn, ké hoach thué dich vu CNTT: Péi véi nhiém vy, du dn,

ké hoach thué dich vu CNTT da dugc })he duyet ghi Téng kinh phi dé phé duyét.

(9) Déi véi dé xudt mdi, ghi “Dé xudt méi”; Péi véi du én, nhiém vu, ké hoach thué dich vu CNTT dé duoc phé duyét, ghi tong
kinh phi da dugc cap cho nhiém vy, du dn, ke hoach thué djch vu CNTT.

(10) Ghi kinh phi dé xudt cap nam 2024.




